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作为公司尽职调查及履行信息安全合规义务的重要组成部分，本方针用于定义和建立公司信息安全管理体系（

Information Security Management System，ISMS）的总体框架。 

本信息安全方针作为 ISMS 的纲领性文件，阐述了 Preh 在信息安全方面的政策立场和管理战略。ISMS 及其配套

的管理规范、指南和程序适用于 Preh 集团全球所有组织单位，并在实施过程中充分考虑适用的法律、法规及合同

要求。 

 

信息的重要性 

信息是 Preh 最重要的价值资产之一，并以多种形式

存在，包括技术信息、物理载体信息以及与信息处理

设施和系统相关的数字化信息 

在其整个生命周期内，信息将按照适用的法律、法规

及业务要求，从各种来源被收集、记录、传输、存储

、处理、评估、归档，并在达到法定或业务期限后进

行删除或安全销毁。。  

 

信息保护的需求  

任何形式的信息缺失、丢失、篡改或未经授权的披露

，即使仅涉及部分内容，也可能对 Preh 造成重大或

非物质性损害，并对我们的客户产生不利影响。因此

，信息保护对公司产品设计、研发、测试以及制造活

动具有特别重要的意义。 

基于上述原因，所有信息，无论其以何种形式存在，

包括相关的信息处理流程，均必须实施与其保护需求

相适应的安全措施加以保护 

 

 

 

公司期望并要求所有员工在日常工作及各项业务流程

中始终保持充分的信息安全意识，并履行其在信息保

护方面的责任。 

信息安全目标 

Preh 集团的目标是在信息的整个生命周期内，以适

当且成比例的方式满足所有信息的必要保护要求。“

适当”意味着，所有用于保护信息的安全措施应基于

已识别的信息保护需求，并在考虑经济合理性的前提

下予以实施。  

为了界定信息保护措施的性质和范围，有必要系统性

地识别信息的保护需求及其相关风险。为此，Preh 

采用以风险为导向的方法，将当前风险状况与既定的

信息安全目标进行协调，从而确保安全措施的有效性

和合理性。 

Preh 集团的信息安全保护目标是公司整体经营与管

理目标的重要组成部分，具体包括以下方面： 

保密性： 确保信息仅对经授权的人员开放，并由其

在授权范围内负责任地处理。 
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完整性： 确保信息免于未授权或非预期的更改，或

在发生更改时能够被及时、可靠地识别。 

可用性： 确保信息及信息处理系统，包括生产相关

设备和系统，在需要的时间和地点保持可用。 

 

所有员工的承诺 

所有员工在信息安全相关活动中的行为均应以公司信

息安全目标为导向，并体现在以下基本原则中： 

• 所有使用信息的人员必须在公司规定的框架内遵守

既定的信息保护目标和安全要求。 

• 所有信息在创建、获取或使用时，均应按照公司相

关规定进行分类和标识 

• 凡被识别为具有保护需求的信息，均必须依据其保

护级别采取相应的安全措施予以保护。 

 

• 只有经明确识别并被正式授权、具备相应访问权限

的人员，方可访问具有保护需求的信息。 

信息安全意识 

信息安全指导原则的有效实施依赖于全员具备高度的

信息安全意识。公司管理层、各级管理人员以及信息

安全组织通过制定和推动相关措施，积极提升员工对 

Preh 及其客户信息安全重要性的认知。 

信息安全意识主要体现在以下方面： 

• 认识到有效的信息安全是公司经营理念和管理体系

的核心组成部分 

• 在所有业务活动和工作流程的执行过程中，始终保

持持续而稳定的安全意识。 

• 认识到个人行为和贡献在保障日常业务运营以及在

事件和紧急情况下维护信息安全方面的重要作用。 

 

 

 

 

 

 

 

 

 

     
     

sgd. Zhengxin “Charlie” Cai sgd. Dr. Guntram Nöth sgd. Muwen Hua sgd. Zhao „Chris“ Jiang sgd. Norbert Bauer  
President & CEO CFO CCO COO CTO 

版
本

 1
1
/2

0
2
5
 


