Informationssicherheitspolitik
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Im Rahmen der unternehmerischen Sorgfaltspflicht und im Hinblick auf die Einhaltung der Grundsatze der
Informationssicherheit legen wir mit der vorliegenden Leitlinie den Rahmen fir unser Informations-

sicherheitsmanagementsystem (ISMS) fest.

Die vorliegende Informationssicherheitspolitik stellt somit das Leitdokument des ISMS dar. Es beschreibt die Politik
und Strategie der Preh insbesondere im Hinblick auf die Informationssicherheit. Das ISMS und die damit
verbundenen Richtlinien und Dokumente gelten fiir alle Organisationseinheiten der Preh Gruppe weltweit und

berlicksichtigt gesetzliche und vertragliche Anforderungen.

Stellenwert von Informationen

Informationen gehdéren zu den wichtigsten Werten
der Preh. Sie liegen in unterschiedlichsten Formen
vor — als Know-how oder in analoger oder
insbesondere in digitaler Form in Verbindung mit
informationsverarbeitenden  Einrichtungen  und
Systemen.

Informationen werden aus unterschiedlichsten
Quellen erhoben, erfasst, Ubertragen, gespeichert,
verarbeitet, ausgewertet, archiviert und geldscht
bzw. vernichtet entsprechend gesetzlicher Fristen.

Notwendigkeit des Informationsschutzes

Die Nicht-Verflugbarkeit, der  Verlust, die
Verfalschung oder die nicht autorisierte Offenlegung,
auch von nur Teilen dieser Informationen, kann mit
hohen materiellen oder auch immateriellen Schaden
fir die Preh, aber auch flir unsere Kunden verbunden
sein. Insbesondere findet der Informationsschutz
Anwendung auf unsere Produkte, deren Entwicklung
und Herstellung.

Deshalb ist es erforderlich, dass diese Informationen
— unabhangig von der Form, in der sie vorliegen —
einschlieBlich ihrer Verarbeitungsprozesse durch

geeignete Sicherheitsmallnahmen

werden.
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Wir erwarten von allen unseren Mitarbeitern ein
angemessenes Bewusstsein in Bezug auf die
Informationssicherheit in allen Geschaftsprozessen.

Ziele der Informationssicherheit

Ziel der Preh Gruppe ist es, dem notwendigen
Schutzbedarf samtlicher Informationen in
angemessenem MalRR Uber den gesamten
Lebenszyklus gerecht zu werden. Angemessen
bedeutet dabei, dass die Gesamtheit der
MaRnahmen zum Schutz der Informationen,
basierend auf ihrem ermittelten Schutzbedarf, nach
wirtschaftlichen Gesichtspunkten auszurichten ist.

Um Art und Umfang der MalRnahmen zum Schutz der
Informationen festzulegen, ist es notwendig, den
Schutzbedarf und die Risiken festzustellen. Dafiir
wendet Preh ein risikobasiertes Verfahren an, wobei
eine Abstimmung der aktuellen Risikolage mit den
Informationssicherheitszielen erfolgt.

Die Schutzziele der Informationssicherheit der Preh
Gruppe sind Teil der gesamtheitlichen
Unternehmensziele. Zu diesen gehdren:
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Vertraulichkeit: Wir  stellen sicher, dass
Informationen nur dem dafir bestimmten
Personenkreis  zuganglich sind und diese
verantwortungsvoll damit umgehen.

Integritat: Wir stellen sicher, dass Informationen
nicht veradndert werden kdénnen oder deren
Veranderung verlasslich festgestellt werden kann.

Verfiigbarkeit: Wir stellen sicher, dass alle
Informationen  und informationsverarbeitenden
Systeme einschlieRlich Produktionsanlagen zur
benétigten Zeit am rechten Ort bereitstehen.

Das Verhalten aller Mitarbeitenden orientiert sich im
Bereich der Informationssicherheit an den Zielen der
Informationssicherheit und ist in folgenden
Leitsatzen manifestiert:

« Jeder, der Informationen nutzt, ist im Rahmen der
unternehmensseitigen Vorgaben flr die Einhaltung
der Schutzziele verantwortlich.

+ Jede Information muss bei der Erstellung auf Basis
der unternehmensseitigen Vorgaben klassifiziert
werden.
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» Jede schitzenswerte Information muss gesichert
werden.

* Nur eindeutig ausgewiesene Personen mit
entsprechender Befugnis erhalten Zutritt, Zugang
oder Zugriff auf schiitzenswerte Informationen.

Die Umsetzung der Leitsatze erfordert ein hohes
Maf an Sicherheitsbewusstsein. Die
Geschaftsleitung, die Fulhrungskrafte und die
Informationssicherheitsorganisation férdern aktiv
MaRnahmen, um das Bewusstsein der
Mitarbeitenden zu dem Stellenwert der
Informationssicherheit fiir die Preh und ihre Kunden
zu fordern. Dabei ist Sicherheitsbewusstsein durch
folgendes Verhalten gekennzeichnet:

* Erkennen, dass eine effektive Informations-
sicherheit ein wesentliches Element der
Unternehmensphilosophie ist.

« Stets vorhandenes Sicherheitsbewusstsein bei der
Verrichtung aller Arbeitsablaufe.

* Erkennen der Wichtigkeit und der Schnittstellen des
personlichen Beitrags fiir die Gewahrleistung der
Informationssicherheit in den taglichen
Geschaftsablaufen sowie auch bei
Schadensvorfallen und in Notfallsituationen.

sgd. Zhao “Chris” Jiang
€00 CTO

sgd. Norbert Bauer



